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Cyberstalking

Cyberbullying

Grooming

Sexting

Revengeporn

Happy slapping

Kradzież wizerunku

Wyłudzanie danych



Hejt

Trolling

Flaming

Wykluczenie



▪ wiadomości e-mailowe

▪ wiadomości sms i mms

▪ wpisy na stronach internetowych

▪ komentarze do wpisów lub do 
zdjęć w serwisach 
społecznościowych, na blogach, 
w fotogaleriach itp.

▪ zdjęcia

▪ grafiki

▪ treści rozmów prowadzonych 
przy użyciu komunikatorów 
lub czatów



▪Zachowywanie 
wiadomości

▪Wykonanie screenów
(zrzutów animacji ekranu)

▪Archiwizowanie treści 
rozmów 

▪Wydruk

▪Zapis rozmów



▪ W przypadku cyberprzemocy dostępne są dwie drogi 
ochrony prawnej: karna i cywilna.

▪ Jest to istotne rozróżnienie ze względu na fakt, 
iż mnogość możliwości działań przemocowych
przy użyciu nowych technologii powoduje, 
że przestępstwa zawarte w kodeksie karnym 
nie obejmują ich swoim zakresem. 

▪ W związku z tym, w niektórych przypadkach, 
niemożliwe jest skierowanie sprawy do postępowania 
karnego (zgłoszenia jako przestępstwa). 

▪ W takich sytuacjach konieczne jest posłużenie się
drogą cywilną, czyli drogą roszczeń
odszkodowawczych (forma ochrony poprzez 
możliwość uzyskania od sprawcy odszkodowania 
i zaprzestania działań bezprawnych).



ODPOWIEDZIALNOŚĆ CYWILNA: 

▪ Przypadek bezprawnego użycia wizerunku dziecka 
lub jego imienia i nazwiska (bez zgody rodzica 
lub opiekuna prawnego dziecka) - sprawca ponosi 
odpowiedzialność cywilną za naruszenie dóbr 
osobistych dziecka (art. 23 i 24 k.c.).

ODPOWIEDZIALNOŚĆ KARNA (sprawca ponosi 
odpowiedzialność za dokonane przestępstwo 
lub wykroczenie):

▪ Działania cyberprzemocowe wypełniają znamiona 
takich przestępstw z kodeksu karnego jak: zniewaga 
(art. 216 k.k.), zniesławienie (art. 212 k.k.), włamanie 
(art. 267 i 268a k.k.) i groźby (art. 190 i 191 k.k.) 
oraz wykroczeń z kodeksu wykroczeń: nękanie (art. 197 
k.w.) i wulgaryzmy w miejscu publicznym ( 141 k.w.).



▪ Naruszenie dóbr osobistych, a w szczególności nazwiska lub pseudonimu 
i wizerunku (droga cywilna, k.c. art. 23 i art. 24, zgłaszamy do sądu okręgowego, 
wydział cywilny pozew o odszkodowanie i zaprzestanie naruszenia).

▪ Opublikowanie w Internecie, w jakiejkolwiek formie, zdjęcia nagiego dziecka 
(osoby poniżej 18 roku życia) jest przestępstwem rozpowszechniania pornografii 
z udziałem małoletniego (droga karna z art. 202 § 3 k.k., przestępstwo ścigane z 
urzędu, więc zgłaszamy w formie zawiadomienia o przestępstwie do prokuratury).

▪ Naruszenie czci - zniesławienie, znieważenie/zniewaga (droga karna, k.k. art. 216 
i art. 212, przestępstwo nie ścigane z urzędu – prywatny akt oskarżenia do sądu 
rejonowego, wydział karny).

▪ Włamanie np. na konto, profil, blog itp. oraz wprowadzenie zmian (droga karna, 
k.k. art. 267 i art. 268a, zawiadomienie o popełnienie przestępstwa z wnioskiem 
o ściganie do sądu  rejonowego, wydział karny).

▪ Groźby, np. popełnienia przestępstwa lub zmuszanie do określonego działania 
pod groźbą kary (droga karna, k.k. art.190 i art. 91, zawiadomienie o popełnieniu 
przestępstwa z wnioskiem o ściganie do prokuratury rejonowej).



▪ Jeżeli sprawcą cyberprzemocy jest osoba niepełnoletnia, informacje należy złożyć
w sądzie rodzinnym i nieletnich właściwym dla miejsca jej zamieszkania.

▪ Nie jest konieczne wskazywanie danych personalnych sprawcy, jeżeli ich nie znamy, 
jednak jeżeli wiemy, kto jest sprawcą, musimy to ujawnić podając dane personalne 
sprawcy lub osoby, którą podejrzewamy o dokonanie czynu. 

▪ Zawiadomienie o przestępstwie ściganym z urzędu należy złożyć do Prokuratury 
Rejonowej właściwej ze względu na miejsce popełnienia przestępstwa (lub na Policję).

▪ Nie jest konieczne wskazywanie nazwy przestępstwa, które zostało popełnione, 
należy jednak opisać, jakie działania miały miejsce wobec naszego dziecka. 

▪ Opis sytuacji, która miała miejsce, należy sporządzić zgodnie z tym, co się wydarzyło 
(kiedy i gdzie miało miejsce zdarzenie, kto mógł je widzieć/wiedzieć o nim, kto mógł
popełnić przestępstwo).

▪ Ważne jest, aby przedstawić dowody, czyli świadków, zrobić screen strony forum 
z zamieszczonymi zdjęciami. Można też wnioskować, aby sąd lub prokuratura zażądały 
dowodów od osoby, która je posiada. Dowody należy dostarczać na nośniku, na którym je 
utrwalono. 

▪ Jeżeli zgłaszamy przestępstwo, którego ofiarą jest nasze dziecko, musimy liczyć się
z faktem, że będzie brało udział w postępowaniu jako świadek.
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Zaburzenia rytmu snu i czuwania

Zaburzenia zachowania

Zachowania ryzykowne

Uzależnienia behawioralne

FOMO, Nomofobia, Phubbing 



▪ Edukowanie dzieci na temat bezpiecznego 
korzystania z Internetu 

▪ Zwracanie dzieciom uwagi na zagrożenia 
i sposoby unikania niebezpieczeństw

▪ Stwarzanie przestrzeni do otwartych rozmów z dziećmi

▪ Zachęcanie do rozmów o doświadczeniach 
dzieci w Internecie

▪ Zapewnianie dzieci o tym, że mogą liczyć na rodziców 
w razie trudności, by czuły się bezpieczne i mniej 
narażone za zagrożenia w cyberświecie 

▪ Uczenie dzieci tolerancji i szacunku wobec innych

▪ Zwracanie uwagi na to, jakie zachowania w Internecie 
są nieodpowiednie, naganne i nieakceptowalne



▪ Monitorowanie aktywności dziecka w Internecie

▪ Zachęcanie dzieci do korzystania z Internetu 
z umiarem i zwracanie uwagi na czas, 
jaki spędzają online

▪ Zachęcanie dzieci do zgłaszania 
nieodpowiedniego zachowania w Internecie

▪ Gotowość do reakcji i nie ignorowanie 
problemu, gdy dziecko doświadczyło 
cyberprzemocy

▪ Rozmawianie z dzieckiem i udzielanie mu 
wsparcia emocjonalnego 

▪ Podejmowanie odpowiednich kroków w celu 
rozwiązania problemu



▪Zwracanie uwagi 
na to, jakie strony 
przeglądają dzieci 
i z kim komunikują się w sieci

▪Zainstalowanie oprogramowania 
do kontroli rodzicielskiej

▪Zainstalowanie filtrów 
do blokowania niebezpiecznych 
stron



▪Kontrolowanie aktywności 
dziecka powinno być oparte 
na zaufaniu i dialogu, 
a nie na szpiegowaniu 
i naruszaniu prywatności.

▪ Ważne jest, aby dziecko 
czuło się bezpieczne 
i chronione, ale jednocześnie 
małoletnie osoby powinny 
mieć swoją prywatność
i autonomię.



▪ Słuchaj swojego dziecka - zapytaj dziecko, 
jak się czuje i co dokładnie się stało. 

▪ Pokaż, że jesteś gotowy wysłuchać go 
i pomóc w rozwiązaniu problemu.

▪ Określ skalę problemu - spróbuj określić, 
jak poważne jest doświadczenie cyberprzemocy 
i czy dziecko jest w bezpieczeństwie. 

▪ W przypadku poważnych zagrożeń lub naruszeń, 
należy skontaktować się z organami ochrony dzieci.

▪ Wyjaśnij dziecku, że to nie jest jego wina - ważne 
jest, aby dziecko wiedziało, że nie ma winy 
w sytuacji, którą doświadczyło.



▪Wspieraj emocjonalnie - cyberprzemoc 
może spowodować u dziecka silne 
emocje, takie jak strach, złość czy 
poczucie osamotnienia. 

▪Dlatego ważne jest, aby okazać dziecku 
wsparcie emocjonalne, pokazując mu, 
że jest kochane i ważne.

▪Zachęć do zdrowego stylu życia –
pomóż dziecku poradzić sobie 
ze stresem, zachęcając je do regularnych 
ćwiczeń, snu i zdrowego odżywiania.



▪Uczyń kroki, aby chronić dziecko 
przed dalszymi przypadkami 
cyberprzemocy - pomóż dziecku 
zrozumieć, jak unikać dalszych 
przypadków cyberprzemocy 
poprzez korzystanie 
z bezpiecznych ustawień
prywatności i ograniczenie 
interakcji z osobami, 
które mogą być szkodliwe.



▪Okazuj dziecku miłość, 
zrozumienie i wsparcie 
emocjonalne. 

▪Pomaganie dziecku radzić
sobie z cyberprzemocą
wymaga czasu i cierpliwości, 
ale ważne jest, aby nie 
ignorować problemu i działać, 
aby pomóc dziecku poradzić
sobie z tym trudnym 
doświadczeniem.



▪ https://www.bing.com/videos/search?q=blokada+rodzici
elska+jak+w%c5%82%c4%85czy%c4%87&view=detail&
mid=D7BFE5D01B0C7297784ED7BFE5D01B0C7297784E&
FORM=VIRE

(krótki filmik o blokadzie rodzicielskiej na komputer)

▪ https://www.komputronik.pl/informacje/blokada-
rodzicielska/

(artykuł o blokadach na różnych sprzętach)

▪ https://skrip.pl/2022/05/20/cert-lista-niebezpiecznych-
stron/ (lista stron podejrzanych)

▪ https://funkymedia.pl/blokada-stron-www.html

(jak zablokować daną stronę)

https://www.bing.com/videos/search?q=blokada+rodzicielska+jak+w%c5%82%c4%85czy%c4%87&view=detail&mid=D7BFE5D01B0C7297784ED7BFE5D01B0C7297784E&FORM=VIRE
https://www.komputronik.pl/informacje/blokada-rodzicielska/
https://skrip.pl/2022/05/20/cert-lista-niebezpiecznych-stron/
https://funkymedia.pl/blokada-stron-www.html


▪ Co moje dziecko robi na youtube ULOTKA-
FIN.pdf

▪ ŚWIAT-NASTOLATKA-2020.pdf

▪ HIGIENA CYFROWA.pdf

▪ Sieciaki.pl - poznaj bezpieczny internet i 
dołącz do drużyny Sieciaków

▪ Chroń dziecko w sieci - Fundacja Dajemy 
Dzieciom Siłę

▪ SaferInternet

▪ Dyżurnet.pl (dyzurnet.pl)

file:///C:/Users/48604/Desktop/posprzÄ�taÄ�/PPP%20Å�UBNIANY%202020.2021/Ulotki,%20materiaÅ�y%20informacyjne/Co%20moje%20dziecko%20robi%20na%20youtube%20ULOTKA-FIN.pdf
file:///C:/Users/48604/Desktop/posprzÄ�taÄ�/PPP%20Å�UBNIANY%202020.2021/Ulotki,%20materiaÅ�y%20informacyjne/Å�WIAT-NASTOLATKA-2020.pdf
file:///C:/Users/48604/Desktop/posprzÄ�taÄ�/PPP%20Å�UBNIANY%202020.2021/Ulotki,%20materiaÅ�y%20informacyjne/HIGIENA%20CYFROWA.pdf
https://sieciaki.pl/
http://www.dzieckowsieci.pl/
https://www.saferinternet.pl/
https://dyzurnet.pl/
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