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DOWODY PRZEMOCY WOBEC DZIECKA
W INTERNECIE: ol o el

= wiadomosci sms 1 mms
= Wpisy na stronach internetowych

= komentarze do wpisow lub do
zdjeC w serwisach
spotecznosciowych, na blogach,
w fotogaleriach itp.

= zdjecia

= grafiki

= tres$ci rozmow prowadzonych
przy uzyciu komunikatoréw

lub czatow @




JAK ZEBEZPIECZYC DOWODY
PRIEMOCY WOBEC DZIECKA
W INTERNECIE?

=Zachowywanie
wiadomosci

=Wykonanie screendéw
(zrzutéw animacji ekranu)

= Archiwizowanie tresci
YOZMOW

=Wydruk
=Zapils rozmow




ASPEKTY OCHRONY PRAWNE]

= W przypadku cyberprzemocy dostepne sg dwie drogi
ochrony prawnej: karna i cywilna.

= Jest to istotne rozrdznienie ze wzgledu na fakt,
1Z mnogos¢ mozliwosci dziatan przemocowych
przy uzyciu nowych technologii powoduje,
ze przestepstwa zawarte w kodeksie karnym
nie obejmujg ich swoim zakresem.

= W zwigzku z tym, w niektoérych przypadkach,
niemozliwe jest skierowanie sprawy do postepowania
karnego (zgtoszenia jako przestepstwa).

= W takich sytuacjach konieczne jest postuzenie sie
droga cywilng, czyli drogg roszczen
odszkodowawczych (forma ochrony poprzez
mozliwosc¢ uzyskania od sprawcy odszkodowania
1 zaprzestania dziatan bezprawnych).




PREYKLADY

ODPOWIEDZIALNOSC CYWILNA:

= Przypadek bezprawnego uzycia wizerunku dziecka
lub jego imienia 1 nazwiska (bez zgody rodzica
lub opiekuna prawnego dziecka) - sprawca ponosi
odpowiedzialnos¢ cywilng za naruszenie ddbr
osobistych dziecka (art. 231 24 k.c.).

ODPOWIEDZIALNOSC KARNA (sprawca ponosi
odpowiedzialnosc¢ za dokonane przestepstwo
lub wykroczenie):

= Dziatania cyberprzemocowe wypelniajg znamiona
takich przestepstw z kodeksu karnego jak: zniewaga
(art. 216 k.k.), zniestawienie (art.212 k.k.), wlamanie
(art. 267 i 268a k.k.) i grozby (art. 1901 191 k.k.)
oraz wykroczen z kodeksu wykroczen: nekanie (art. 197
k.w.) 1 wulgaryzmy w miejscu publicznym ( 141 k.w.).
®



PREYKLADY NAJCZESCIE] WYSTEPUJACYCH FORM
CYBERPRIEMOCY:

= Naruszenie débr osobistych, a w szczegdlnosci nazwiska lub pseudonimu
1 wizerunku (droga cywilna, k.c. art. 23 i art. 24, zgtaszamy do sgdu okregowego,
wydziatl cywilny pozew o odszkodowanie i zaprzestanie naruszenia).

= Opublikowanie w Internecie, w jakiejkolwiek formie, zdjecia nagiego dziecka
(osoby ponizej 18 roku zycia) jest przestepstwem rozpowszechniania pornografii
z udzialem matoletniego (droga karna z art. 202 § 3 k.k., przestepstwo Scigane z

urzedu, wiec zglaszamy w formie zawiadomienia o przestepstwie do prokuratury).

= Naruszenie czci - zniestawienie, zniewazenie/zniewaga (droga karna, k.k. art. 216
1art. 212, przestepstwo nie Scigane z urzedu — prywatny akt oskarzenia do sgdu
rejonowego, wydziat karny).

= Wiamanie np. na konto, profil, blog itp. oraz wprowadzenie zmian (droga karna,
k.k. art. 267 i1 art. 268a, zawiadomienie o popelnienie przestepstwa z wnioskiem
o Sciganie do sgdu rejonowego, wydziat karny).

= Grozby, np. popetnienia przestepstwa lub zmuszanie do okresSlonego dziatania
pod grozba kary (droga karna, k.k. art.190 i art. 91, zawiadomienie o popeinieniu
przestepstwa z wnioskiem o Sciganie do prokuratury rejonowej).

LJL.JL.JuLL.JL.

J
o

TIITTE "




GDZIE I JAK ZGEASZAC CYBERPRZEMOC?

= Jezeli sprawca cyberprzemocy jest osoba niepeinoletnia, informacje nalezy ztozyc
w s3adzie rodzinnym i nieletnich wtasciwym dla miejsca jej zamieszkania.

= Nie jest konieczne wskazywanie danych personalnych sprawcy, jezeli ich nie znamy,
jednak jezeli wiemy, kto jest sprawcga, musimy to ujawnic podajac dane personalne
sprawcy lub osoby, ktérg podejrzewamy o dokonanie czynu.

= Zawiadomienie o przestepstwie Sciganym z urzedu nalezy ztozy¢ do Prokuratury
Rejonowej wlasciwej ze wzgledu na miejsce popelnienia przestepstwa (lub na Policje).

= Nie jest konieczne wskazywanie nazwy przestepstwa, ktére zostato popetnione,
nalezy jednak opisac, jakie dziatania miaty miejsce wobec naszego dziecka.

= Opis sytuacji, ktéra miata miejsce, nalezy sporzadzi¢ zgodnie z tym, co sie wydarzyto
(kiedy i gdzie miato miejsce zdarzenie, kto mogt je widziec¢/wiedzieC o nim, kto mdgt
popetnic przestepstwo).

= Wazne jest, aby przedstawi¢ dowody, czyli swiadkéw, zrobi¢ screen strony forum
z zamieszczonymi zdjeciami. Mozna tez wnioskowac, aby sad lub prokuratura zazadaty
dowodoéw od osoby, ktdra je posiada. Dowody nalezy dostarczac na nosniku, na ktérym je
utrwalono.

= Jezeli zglaszamy przestepstwo, ktérego ofiarg jest nasze dziecko, musimy liczy¢ sie
z faktem, ze bedzie brato udziat w postepowaniu jako swiadek.




NIEBEZPIECZNE TRESCI
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= Edukowanie dzieci na temat bezpiecznego
korzystania z Internetu

= Zwracanie dzieciom uwagi na zagrozenia
1 sposoby unikania niebezpieczenstw

= Stwarzanie przestrzeni do otwartych rozmow z dzieCmi

= Zachecanie do rozmow o doswiadczeniach
dzieci w Internecie

= Zapewnianie dzieci o tym, ze moga liczy¢ na rodzicéw
w razie trudnosci, by czuty sie bezpieczne i mniej
narazone za zagrozenia w cyberswiecie

= Uczenie dzieci tolerancji i szacunku wobec innych

= Zwracanie uwagi na to, jakie zachowania w Internecie
sg nieodpowiednie, naganne i nieakceptowalne
e



= Monitorowanie aktywnosci dziecka w Internecie

= Zachecanie dzieci do korzystania z Internetu
Z umiarem 1 zwracanie uwagl na czas,
jaki spedzajg online

= Zachecanie dzieci do zgtaszania
nieodpowiedniego zachowania w Internecie

= Gotowos¢ do reakciji i nie ignorowanie
problemu, gdy dziecko doswiadczyto
cyberprzemocy

= Rozmawianie z dzieckiem i udzielanie mu
wsparcla emocjonalnego

= Podejmowanie odpowilednich krokéw w celu
rozwigzania problemu @




KONTROLA I BLOKOWANIE DOSTEPU
DO NIEBEZPIECZNYCH TRESCI
I ZACHOWAN ONLINE

»ZWracanie uwagi
na to, jakie strony e
przegladaja dzieci
1 z kim komunikujg sie w siecl

=Zalnstalowanie oprogramowania
do kontroli rodzicielskiej

=Zainstalowanie filtrow
do blokowania niebezpiecznych
stron



WAZNE!

= Kontrolowanie aktywnosci
dziecka powinno byc¢ oparte
na zaufaniu 1 dialogu,
a nie na szpiegowaniu
1 naruszaniu prywatnosci.

= Wazne jest, aby dziecko
czulo sie bezpieczne
1 chronione, ale jednoczesnie
matoletnie osoby powinny
miec Swojg prywatnosc
1 autonomie.




GDY DZIECKO DOSWIADCZYLO
CYBERPRZEMOCY ...

= Stuchaj swojego dziecka - zapytaj dziecko,
jak sie czuje i co doktadnie sie stato.

= Pokaz, ze jestes gotowy wystuchac go
1 pomdéc w rozwigzaniu problemu.

= Okresl skale problemu - sprébuj okreslic,
jak powazne jest doswiadczenie cyberprzemocy
1 czy dziecko jest w bezpieczenstwie.

= W przypadku powaznych zagrozen lub naruszen,
nalezy skontaktowac sie z organami ochrony dzieci.

= Wyjasnij dziecku, ze to nie jest jego wina - wazne
jest, aby dziecko wiedziato, ze nie ma winy
w sytuaciji, ktérg doswiadczyto.

@



GDY DZIECKO DOSWIADCZYLO
CYBERPRZEMOCY

= Wspieraj] emocjonalnie - cyberprzemoc
moze spowodowac u dziecka silne
emocje, takie jak strach, ztos¢ czy
poczucle osamotnienia.

= Dlatego wazne jest, aby okazac dziecku
wspazrcie emOCJonalne pokazujac mu,
ze jest kochane 1 wazne.

= Zachec do zdrowego stylu zycia —
pomoz dziecku poradzic sobie
ze stresem, zachecajgc je do regularnych
cwiczen, snu 1 zdrowego odzywiania.




GDY DZIECKO DOSWIADCZYLO
CYBERPRZEMOCY ...

=Uczyn kroki, aby chronic dziecko
przed dalszymi przypadkami
cyberprzemocy - pomoz dziecku
zrozumiec, jak unikac dalszych
przypadkow cyberprzemocy
poprzez korzystanie
z bezpiecznych ustawien
prywatnoscii ograniczenie
interakcji z osobami,
ktére moga by¢ szkodliwe. €




}/ = Okazuj dziecku mitosc,
zrozumienie 1 wsparcie
emocjonalne.

= Pomaganie dziecku radzic
sobie z cyberprzemocy
wymaga czasu i cierpliwosci,
ale wazne jest, aby nie
ignorowac problemu i dziatac,
aby pomoc dziecku poradzic
sobie z tym trudnym

dos$wiadczeniem. @



PRZYDATNE LINKI
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= https://www.bing.com/videos/search?g=blokada+rodzici
elska+jak+w%c5%82%c4%85¢czy%c4%871&view=detail&
mid=D7BFESD01B0C7297784ED7BFESDO1BOC7297784E&
FORM=VIRE

(krétki filmik o blokadzie rodzicielskiej na komputer)

= https://www.komputronik.pl/informacje/blokada-
rodzicielska/

(artykut o blokadach na réznych sprzetach)

= https://skrip.pl/2022/05/20/cert-lista-niebezpiecznych-
stron/ (lista stron podejrzanych)

= https://funkymedia.pl/blokada-stron-www.html

(jak zablokowac dang strone)

L



https://www.bing.com/videos/search?q=blokada+rodzicielska+jak+w%c5%82%c4%85czy%c4%87&view=detail&mid=D7BFE5D01B0C7297784ED7BFE5D01B0C7297784E&FORM=VIRE
https://www.komputronik.pl/informacje/blokada-rodzicielska/
https://skrip.pl/2022/05/20/cert-lista-niebezpiecznych-stron/
https://funkymedia.pl/blokada-stron-www.html
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PRZYDATNE LINKI

» Co moje dziecko robi na youtube ULOTKA-
FIN.pdf

» SWIAT-NASTOLATKA-2020.pdf
» HIGIENA CYFROWA.pdf

= Sieciaki.pl - poznaj bezpieczny internet i
dotacz do druzyny Sieciakéw

= Chron dziecko w sieci - Fundacja Dajemy
Dzieciom Site

» SaferInternet

= Dyzurnet.pl (dyzurnet.pl) @
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https://dyzurnet.pl/
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