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Internet to niesamowita przestrzen, ktora zmienila nasze zycie.

Komunikacja stala si¢ prostsza, dostep do wiedzy latwiejszy,

a zrodla rozmaitej rozrywki znalazly si¢e w zasiegu naszej dloni.

Nalezy jednak pamietac, ze wraz z licznymi mozliwosciami,

pojawily si¢ takze zagrozenia.

Internet jest wielka moca, a z nig wiaze sie

wielka odpowiedzialnosc¢.

Jak zatem zachowac ja podczas bycia online?



Z.agrozenia w Internecie:

v’ cyberprzemoc

v’ Uzaleznienia

v niebezpieczne tresci

v hejt

v’ famanie prawa

v wlamania komputerowe

v’ kradziez danych osobowych
v wyludzenie poufnych danych




Przygotowane dla Was porady,
pomoga Wam zwi¢kszy¢ poziom
Waszego bezpieczenstwa w Internecie.

Nalezy jednak pami¢tac, ze nawet najlepsze praktyki

nie zastapia zdrowego rozsadku
Oraz pPrzezornosci.



1. Dbaj o swoj wizerunek w sieci

obejrzyj filmik:
https://youtu.be/hFZSQqgrEzMo

a nastepnie odpowiedz sobie na pytania:

Jak kreujesz swoj wizerunek w sieci?
Kto moze ogladac¢ Twoj profil?

Jakie aktywnosci w sieci budujg nasz wizerunek?


https://youtu.be/hFZSQgrEzMo

2. Prywatnos¢ — wielka sprawa

PolubiliSmy bycie obserwowanym i oglagdanym. Aktywnos¢ w mediach spotecznosciowych sprawia,
ze czujemy sie dobrze, a lajki dajg przyptyw pozytywnej energii. Jednak wiele z naszych dziatan online
odbywa sie kosztem prywatnosci. Czy rezygnujac z kontroli nad tym, kto o nas wie, co wie i kiedy sie
tego dowiaduje, mamy swiadomosc¢ konsekwencji?

Uwazaj, co vdostepniasz. Social media stalker — Z Dobrym Stowem
obejrzyj filmik:
https://youtu.be/CLRBYhd7e4Q

a nastepnie odpowiedz sobie na pytanie:

Jak chronisz swoja prywatnos¢ w siec1?



https://youtu.be/CLRBYhd7e4Q

Zachowaj szczegolng ostroznos¢ podczas ustalania hasta do poszczegdlnych kont.
Systematycznie je zmieniaj - catkowicie,

nie dodawaj tylko jednej cyferki na koniec, lecz zmien cale hasto.

Pamietaj tez, aby nikomu nie udostepnia¢ swoich haset. Stworz mocne hasto. Niech bedzie
tatwe do zapamigtania, ale bez twoich prywatnych danych, takich jak imiona czy daty
urodzin. Mieszaj wielkie 1 mate litery, symbole i cyfry.Z@m13ni@)j li+ErY na $ymbOle &
cyfry, 0 +@k!

Wyzszy poziom: Nie korzystaj z tego samego hasta na wielu stronach.

Do r6znych kont stworz r6zne wersje tego samego hasta.
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Korzystaj z Internetu, Sl s OS

by szerzy¢ dobro.

Zatrzymaj krzywdzace lub nieprawdziwe wiadomosci,
nie przekazujac ich dale;.

Szanuj innych. Dziataj. Blokuj ztosliwe 1 niewlasciwe zachowanie
w siecl. Wspieraj osoby, ktore padty ofiarg znecania sig.

Zachecaj do sprzeciwiania si¢ zngcaniu 1 zglaszania go.



W Internecie osoby hejtujace czuja sie bezkarne.
Niektorzy hejtuja z nienawisci, niektorzy z potrzeby
dowartosciowania siebie,

inni chcg po prostu rozladowac swoje wlasne kompleksy.

Mozna zostac¢ obrazonym za wszystko — za ubior, za charakter,

za szeroko pojeta odmiennosc.




Wiekszosci ludzi wydaje sie, ze hejt ich nie dotyczy,
ze tego w ich zyciu nie ma.
Ale hejt jest wszedzie.

A najwiekszym problemem sg ludzie,

ktorzy udaja, ze go nie widza.




Wazng zasadg jest bezwzgledne reagowanie na niewlasciwe
zachowanie

— wyzywanie, ponizanie, nienawisC na jakimkolwiek tle:

religijnym, kulturowym czy orientacji seksualnej.

Prawidlowg reakcjg powinna by¢ obrona — nas samych 1 0sob w naszym
otoczeniu. Czesto osoby postronne bojg si¢ wigczy¢ w konwersacje, boja sie,
ze same ,,oberwa”’. Bywa tez, ze pochwalajg okrutne zachowania,
zeby przypodobac sie oprawcy.
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Jednak cyberprzestrzen to nasze miejsce

— czy naprawde chcemy, zeby tak wygladato?

Osoby przesladowane w Internecie czgsto przechodzg to samo poza nim.
Internet miat by¢ dla nich lepszym miejscem, a zmienit si¢ w kolejne,
petne oprawcow piekto.

Nie zapominajmy, ze ciosy wirtualne bolg realnie.
Obejrzyj filmik:
https://youtu.be/li72fPCtx0c

HEJTD



https://youtu.be/Ii72fPCtx0c

4. Fake news — zanim uwierzysz...

Kazdego dnia jestesmy odbiorcami setek informacji
1 historn1 z roznych, niekoniecznie wiarygodnych zrodet.

Coraz trudniej wierzy¢ w to, co czytamy online,
bo wiele z tych informacji to po prostu
tzw. fake news.

Co robic, zeby nie dac si¢ nabraC na nieprawdziwe tresci?

Nie spiesz sie!




Zanim uwierzysz w jakies tresci 1 je udostepnisz:

> Przeczytaj caty artykut a nie tylko naglowek 1 dwa pierwsze zdania

» Sprawdz dat¢ publikacji, adres strony 1 nazwe profilu w mediach
spolecznosciowych.

» Oczywiscie warto tez pamigta¢ o byciu czujnym 1 kwietnia©

» Sprawdz inne zrodta (czy kto$ jeszcze
o tym pisal?)




Pomysl o celu rozpowszechniania tej informacii:

» Czy dowiadujemy si¢ z tego czegos istotnego?

» Warto by¢ sceptycznym. Czasami artykul prébuje nam cos sprzedac, bez
wyraznego zaznaczenia tego faktu.

» Niekiedy mamy do czymema ze zwykla propaganda, ktora az razi po oczach
1 nie warto jej an1 na moment zawierzac.




ZastanOw SI¢:

»(Czasami1 wystarczy po prostu chwile
pomyslec.

»Nie sia¢ paniki, a po prostu si¢ zastanowic.

»(Czy to, co przeczytaliSmy, aby na pewno brzmi
realistycznie?

»(Czy mozliwy jest taki splot wydarzen?



ZastanOw si¢: @
» Czasami natrafiamy na kompletng N\ A
bzdure 1 dajemy sie jej porwac. 3

» Gdyby$smy po prostu odetchneli 1 si¢ zastanowili,
moglibysmy dojs¢ do wniosku, ze z nieba jednak
nie zaczety padac stonie, bo to takie niespecjalnie
realistyczne.




5. Odpowiednie zabezpieczenie sprzetu

Korzystaj tylko z legalnego oprogramowania
zabezpieczen komputerowych.
Uzywaj dobrego programu antywirusowego, dbaj by baza wirusow
byta aktualna.
Nie otwieraj e-mail od nieznajomych ,

nie klikaj w linki podestane przez obcg osobg- moga Ci zawirusowac¢ komputer.




6. Szanuj innych i traktuj ich, jak chcialbys by¢
traktowany.

Wypowiadaj si¢ z szacunkiem do rozmowcy; nie mozesz
odpowiedziecC teraz, uprzedz, ze odpiszesz wkrotce. Zrob to, czyli

pozostan w kontakcie, gdy ktos si¢ do Ciebie zwraca.

Nie atakuj wygladu, charakteru, opinii drugiej osoby.

v@/ Dyskutuj. Nie zmuszaj do swojego zdania.




Pisz czytelnie i kulturalnie.

* Unikaj jezyka, ktory mogtby by¢ dla rozmowcy niezrozumiaty —gwary,
obcojezycznych sformutowan, itp.

* Nie stosuj wulgaryzmow.

* Pamigtaj, ze pisanie z wlaczonym Capslokiem oznacza krzyk.

* Dla podkreslenia wagi zdania uzyj jednego wykrzyknika, wiecej rowniez

bedzie oznaczalo podniesiony ton wypowiedzi.

* Pisz zwroty do adresata z duzej litery.

* Uwazaj z sarkazmem 1 1ronig.



Nie trolluj 1 ,,nie karm trolla”.

Nie prowokuj 1 nie obrazaj 1nnych internautow
na portalach spotecznosciowych, blogach,
forach, komunikatorach.

Nie dawaj si¢ sprowokowac 1 nie odpowiadaj
na zadne zaczepki.




/. Szanuj prawo wlasnosci.

Jesli kopiujesz fragment wypowiedzi,
caty tekst, zdjecie, wykres itp.,
powotaj sie na zrodto.




8. Regulaminy sa wazne.

Jesli przystepujesz do jakies grupy 1 chcesz sie tam
wypowiadac, zapoznaj si¢ z jej regulaminem 1 stosuj
si¢ do ustalonych zasad. A

Tworzysz grupe? Stworz regulamin
| przestrzegaj go, jako administrator.
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Dbaj o swoje dane 1 0 dane innych uzytkownikow.

9. Dyskrecja.

¥

Nigdy nie podawaj informacji zawierajacych adresy, telefony,

jesli ktos Ci1 na to nie dat przyzwolenia.

Chron swoje sekrety: prywatnosc 1 bezpieczenstwo sa
tak samo wazne w rzeczywistosci, jak w sieci.




Ochrona waznych informacji pomaga
chroni€ reputacje 1 relacje.

Jesh dyskusja ma dotyczyc

lub poruszac kwestii prywatnych,
prowadz j3 poza serwisem,

przy pomocy wiadomosci
prywatnych.




10. Pomysl zanim klikniesz

WSszystko co wrzucisz do siecl, pozostanie tam na zawsze.

Badz rozwazny, czy dana zawartos¢ jest odpowiednia.

Przemysl, zanim wyslesz wiadomosc¢ - jej tez cofna¢ nie mozna.




11. Przestrzegaj prawa

W Internecie nie tylko mozna stac si¢ ofiarg
przestepstwa, ale takze sprawca lub swiadkiem.

Prawo obowi1azuje nie tylko w zyciu realnym.

Jezel1 widzisz nielegalne
lub szkodliwe tresci - zglaszaj je.
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12. Pozostan optymista

Internet ma wigcej zalet niz wad.
Na co dzien, Internet bardzo nam ulatwia zycie.

Nie kazda osoba poznana online jest przestepca, nie kazdy profil
udostepnia tresci szkodliwe.

Badzmy ostrozni, lecz doceniajmy mozliwosci Internetu.

W koncu dzigki niemu, mozecie si¢ nadal uczyc siedzac
wygodnie w domu.



13. Wszystko z umiarem.

Zycie nie konczy si¢ na swiecie wirtualnym.

Kontroluj czas w Internecie.
Nie trwon go na zbe¢dne, przedtuzajace sie dyskus;je.
Odpocznyy. 1dz na spacer.

/Zbierz mysli, zanim przestapisz do dalszej pracy
W przestrzeni wirtualnej.



Pamietaj !!!
Dhugie korzystanie z komputera szkodzi zdrowiu

1 moze by¢ przyczyng wielu problemow.

m‘l’exn

Nie zapominaj 0 sporcie,
Innych rozrywkach

nie zwigzanych
Z korzystaniem z Internetu.




Zrodla na poglebienie tematu

https://sieciaki.pl/sieciomisja/zasadybezpieczenstwa/netykieta-https://socjomania.pl/netykieta-
czvli-o-kulturze-zachowania-w-siecli

https://www.polskaniezwykla.pl/web/statics/netykieta.aspx

https://pl.wikipedia.org/wiki/Netykieta-https://fundacja.orange.pl/blog/wpis/netykieta

https://biuroprasowe.orange.pl/blog/10-przykazan-pozytywnego-internauty/



https://sieciaki.pl/sieciomisja/zasadybezpieczenstwa/netykieta-https:/socjomania.pl/netykieta-czyli-o-kulturze-zachowania-w-sieci
https://www.polskaniezwykla.pl/web/statics/netykieta.aspx
https://pl.wikipedia.org/wiki/Netykieta-https:/fundacja.orange.pl/blog/wpis/netykieta
https://biuroprasowe.orange.pl/blog/10-przykazan-pozytywnego-internauty/

Dodatkowo do tej prezentacji dotaczam w osobnych
plikach PDF informacje na temat netykiety, Netykieta
czyli etykiety 1 zasad korzystania z Internetu o R

zachowania sie -,
oraz na temat higieny cyfrowej. e 4

Mam nadzieje, ze te wszystkie informacje cho¢
czesciowo C1 si¢ przydadza 1 pomoga C1 uchroni€ si¢
przed zagrozeniami w siecl 1 negatywnymi
konsekwencjami korzystania z Internetu.




Dziekuje za uwage ©
i w razie pytan serdecznie

zapraszam do kontaktu ©

(wiadomosSci poprzez e - dziennik,

Dzien dobrg czat i rozmowy online w aplikacji Microsoft Teams,
Mifego dnia dla Cicbie telefon lub osobisty kontakt w szkole)
~ Twoja psycholog
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\j - Beata Gedzba - Kaczmarek




