BEZPIECZENSTWO
W SIECI




» Internet to medium, ktorego dynamiczny rozwoj
1 potencjat potrafig wykorzystac¢ przede wszystkim
miodzi ludzie.

» Jest nicodiagcznym elementem ich zycia spotecznego,
codziennych aktywnosci 1 rozrywki. Dzieci nie pytaja,
skad si¢ wzial Internet, nie pami¢taja takze czasow
pierwszych telefonow komorkowych czy laptopow.




» Mlodzi ludzie wychowali si¢
juz w otoczeniu nowych technologii,
podczas gdy starsze pokolenie moglo
obserwowac ich rozw0j, z czasem musiato
si¢ do nich przyzwyczaic, a czesto
calkowicie zmieni¢ swoje nawyki
| dotychczasowy styl pracy.
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» O mlodych internautach zwykto

s1¢ moOwiC, ze urodzili si¢ z myszka

w reku. Przestaje zatem dziwic fakt,
ze dla dziec1 granica migdzy Swiatem /

realnym a wirtualnym przestata istniec.

» Codzienne aktywnoscit mtodego pokolenia

toczg sie rownolegle online 1 offline.



» Rozwijanie zainteresowan, rozmowy z rowiesnikami

czy odrabiane lekcji to czynnosci, ktore dzieci

swobodnie realizujg w siecl.

» Wystarczy Internet 1 komputer, smartfon czy tablet, %

by nastolatki mogly zaspokoi¢ potrzeby

w roznych obszarach swojego zycia.




» Internet otwiera przed mlodym pokoleniem wiele
mozliwosci, ale jednoczesnie niesie ze sobg nowe
wyzwania.

» Jego dynamiczny rozwoj fascynuje 1 weiaga
nastolatkow.

» Dla mlodych ludzi sie¢ nierzadko staje si¢ pozornie
prostym narz¢dziem do ksztaltowania swojego
wizerunku, miejscem zludnie bezpiecznym, gwarantem
anonimowoscl ¢zy panaceum na ich problemy.




» Internet to kopalnia mozliwosci 1 okno na
swiat, w ktorym obok wartosciowych tresci
1 odpowiedzialnych internautow,
spotykamy drastyczne obrazy
1 agresywnych uzytkownikow.

» Lista niebezpieczenstw jest dluga
1 zmienia S1€ wraz z rozwojem
nowych technologii.




» Doroslym moze si¢ wydawac, ze nie sposob nadazyc¢
Za rozwojem siecl, czy wirtualnymi nawykami

| zainteresowaniami ich dziecil.

» Stad potrzeba podnoszenia §wiadomosci rodzicow
na ten temat, mowienia o nowych, niepokojacych
Zjawiskach oraz o tym, jak najskuteczniej

postepowac¢ w przypadku wirtualnych zagrozen.
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Zagrozenia W sieci
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» Powszechny dostep do Internetu
oraz wykorzystywanie go w edukacji 1 zyciu
spolecznym mtodych ludzi przyniosty wiele

roznorodnych wyzwan.

»\Wraz ze wzrostem korzystania z Internetu
pojawilo si¢ rOwniez zjawisko wykorzystania
tego medium do dziatan majacych na celu

wyrzadzenie krzywdy najm’
uzytkownikom.

odszym jego




» Sytuacje, kiedy dziecl w wyniku zawarcia
znajomoscl w Internecie zostajag wykorzystane
seksualnie, zwerbowane do grupy przestepcze;,

sekty lub zachecone do zachowania szkodliwego

dla ich zycia lub zdrowia sag wyzwaniem f
nie tylko dla organdéw Scigania 1 badaczy, <
ale takze 1nstytucj1 odpowiedzialnych

za bezpieczenstwo 1 profilaktyke.



Z.agrozenia w Internecie:

v’ cyberprzemoc

v’ Uzaleznienia

v Niebezpieczne tresci

v hejt

v famanie prawa

v wlamania komputerowe

v kradziez danych osobowych

v wyludzenie poufnych danych



PAMIETAJ!

» Porozmawiaj z dzieckiem o problemie uwodzenia online.

» Wyttumacz, ze nawigzywanie kontaktow przez Internet moze by¢

niebezpieczne, bo trudno zweryfikowac, czy osoba, z ktorg /

rozmawiamy jest tym, za kogo si¢ podaje.

» Moze poczatkowo oferowac swoja pomoc np. w nauce

(co w ostatnim czasie jest bardzo popularne).




» Porozmawiaj z dzieckiem 0 jego znajomosciach
online: jesli np. wsréd znajomych na portalu
spotecznosciowym sa 0soby, ktorych nie zna z zycia
realnego, warto, aby je usuncto lub ograniczyto Im

dostep do publikowanych materiatéw.




» Zaoferuj dziecku wsparcie 1 powiedz, zeby zawsze
informowato cie, jesh jakas obca osoba bedzie poruszata
tematy zwigzane z seksualnoscig lub inne, ktore je

zaniepokoja.

» Zastosuj w tym przypadku zasade ograniczonego zaufania

1 sprawdzaj] w miare mozliwosci telefon 1 komputer dziecka.

» Poinformuj dziecko o mozliwosci zgloszenia

takiej sytuacji Policji 1 do Helpline.org.pl.




» Do fe| prezentac)i w osobnym pliku PDF
dotgczam garsc informacji na femat
tego, jak wyglagda cyfrowy swiat
nastolatka.

» /najdziecie tam Panstwo informacje
na femat tego z jakich aplikacyi,
komunikatorow i serwisow
spotecznosciowych najczescie]
aktualnie korzysta mtodziez wraz z ich
krotkg charakterystykg i opisem.

» Dotgczam tez ulotke informacyjng pt.:
,CO moje dziecko robi na You Tube”.



Dziekuje za uwage ©
W razie pytan serdecznie
zapraszam Panstwa do kontaktu ©

(wiadomosci poprzez e - dziennik,

czat i rozmowy online w aplikacji Microsoft Teams,

telefon lub osobisty kontakt w szkole)
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